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1  Overzicht van de Lab-infrastructuur
Deze handleiding beschrijft de volledige opbouw van een twee-server Windows Server 2022 home lab. Beide virtuele machines draaien in Proxmox VE op een Mac Pro 2013. Het beheerstation is een Mac Mini M1. Alle PowerShell-commando's in deze handleiding moeten worden uitgevoerd in een verhoogde sessie — klik met de rechtermuisknop op PowerShell en kies Uitvoeren als administrator.

1.1  Hardware
	Onderdeel
	Waarde

	Proxmox-host
	macpro2013.local

	Proxmox-console
	https://macpro2013.local:8006

	Beheerstation
	Mac Mini M1



1.2  Virtuele Machines
	Onderdeel
	Waarde

	VM 1 — AD + DNS
	WS2022-AD-DNS  (gekloond van WS2022-TEMPLATE-BASE)

	VM 2 — CA
	WS2022-CA01  (gekloond van WS2022-TEMPLATE-BASE)

	Resources (beide)
	2 vCPU  /  4 GB RAM

	Domein
	LAB01.local

	NetBIOS-naam
	LAB01

	AD/DNS FQDN
	WS2022-AD-DNS.LAB01.local

	CA FQDN
	WS2022-CA01.LAB01.local

	AD/DNS IP
	192.168.178.210

	CA IP
	192.168.178.211

	Standaard gateway
	192.168.178.1

	Subnetprefix
	/24

	Domeinbeheerder
	LAB01\Administrator



1.3  Bouwvolgorde
De CA heeft een harde afhankelijkheid van een werkende AD en DNS. Volg altijd deze volgorde:
1. Kloon WS2022-TEMPLATE-BASE naar WS2022-AD-DNS en start de VM op
1. Stel de hostnaam en het vaste IP-adres in — herstart
1. Installeer AD DS + DNS en promoveer naar Domain Controller
1. Configureer DNS-zones en de SYSVOL-scriptmap
1. Maak Group Policy aan en configureer die
1. Kloon WS2022-TEMPLATE-BASE naar WS2022-CA01 en start de VM op
1. Stel hostnaam en vast IP in, wijs DNS naar de AD/DNS-server — herstart
1. Voeg de VM toe aan het domein
1. Installeer ADCS (Enterprise Root CA), Web Enrollment en IIS
1. Configureer de CA: CRL, CDP en certificaatsjablonen
1. Deploy Set-RDPCert.ps1 via SYSVOL en een Scheduled Task op beide servers
1. Vertrouw het Root CA-certificaat op de Mac Mini M1

	LETOP
Elk PowerShell-commando in deze handleiding vereist een verhoogde sessie. Open PowerShell via: rechtermuisknop Start > Windows PowerShell (Beheerder).





2  Klonen en Voorbereiden van WS2022-AD-DNS
2.1  Template klonen in Proxmox
Log in op de Proxmox-console via https://macpro2013.local:8006 en voer het volgende uit:
1. Klik met rechtermuisknop op WS2022-TEMPLATE-BASE in de linker boomstructuur en kies Clone.
1. Stel Mode in op Full Clone.
1. Stel Name in op WS2022-AD-DNS.
1. Kies dezelfde opslagpool als de template.
1. Klik op Clone en wacht tot het taaklogboek onderaan Succes meldt.
1. Selecteer de nieuwe VM, ga naar Hardware en stel in: 2 vCPU, 4 GB RAM.
1. Koppel de Network Device aan de lab-bridge die door beide VM's wordt gebruikt.
1. Start de VM.

2.2  Eerste opstart — hostnaam en vast IP-adres instellen
Log in op de VM-console als de lokale Administrator. Open een verhoogde PowerShell-sessie en voer het volgende uit. Alle waarden zijn exact — geen aanpassingen nodig.
	UITVOEREN OP: WS2022-AD-DNS  (192.168.178.210)  —  Lokale VM-console / Elevated PowerShell



# Hernoem de computer
Rename-Computer -NewName "WS2022-AD-DNS" -Force
 
# Identificeer de actieve netwerkadapter
$adapter = Get-NetAdapter | Where-Object { $_.Status -eq 'Up' } | Select-Object -First 1
Write-Host "Adapter: $($adapter.Name)  ifIndex: $($adapter.ifIndex)"
 
# Verwijder eventuele DHCP-adressen en routes
Remove-NetIPAddress -InterfaceIndex $adapter.ifIndex -Confirm:$false -ErrorAction SilentlyContinue
Remove-NetRoute     -InterfaceIndex $adapter.ifIndex -Confirm:$false -ErrorAction SilentlyContinue
 
# Wijs een vast IP-adres toe
New-NetIPAddress `
    -InterfaceIndex  $adapter.ifIndex `
    -IPAddress       192.168.178.210 `
    -PrefixLength    24 `
    -DefaultGateway  192.168.178.1
 
# Wijs DNS toe aan loopback — deze server host DNS na installatie van AD DS
Set-DnsClientServerAddress `
    -InterfaceIndex  $adapter.ifIndex `
    -ServerAddresses 127.0.0.1
 
# Herstart om de nieuwe hostnaam toe te passen
Restart-Computer -Force

2.3  Netwerkinstellingen verifiëren na herstart
	UITVOEREN OP: WS2022-AD-DNS  (192.168.178.210)  —  Elevated PowerShell



# Bevestig de hostnaam
$env:COMPUTERNAME
# Verwacht: WS2022-AD-DNS
 
# Bevestig het IP-adres
Get-NetIPAddress -AddressFamily IPv4 | Select-Object InterfaceAlias, IPAddress, PrefixLength
 
# Bevestig de standaard gateway
Get-NetRoute -AddressFamily IPv4 | Where-Object DestinationPrefix -eq '0.0.0.0/0'
 
# Controleer internetverbinding
Test-NetConnection -ComputerName 8.8.8.8 -InformationLevel Quiet



3  Active Directory Domain Services en DNS Installeren
3.1  Windows-onderdelen installeren
	UITVOEREN OP: WS2022-AD-DNS  (192.168.178.210)  —  Elevated PowerShell



# Installeer AD DS en DNS met alle beheertools en subonderdelen
Install-WindowsFeature `
    -Name AD-Domain-Services, DNS `
    -IncludeManagementTools `
    -IncludeAllSubFeature
 
# Bevestig dat beide onderdelen Installed = True tonen
Get-WindowsFeature AD-Domain-Services, DNS | `
    Select-Object Name, Installed, DisplayName

3.2  Promoveren tot Domain Controller — nieuw forest
Dit commando maakt het LAB01.local-forest aan, promoveert de server tot Domain Controller en installeert DNS met geïntegreerde AD-zones. Kies een sterk DSRM-wachtwoord — dit is het wachtwoord voor de herstelmodus en kan niet eenvoudig worden gereset.
	UITVOEREN OP: WS2022-AD-DNS  (192.168.178.210)  —  Elevated PowerShell



# Laad de deployment-module
Import-Module ADDSDeployment
 
# Promoveer en maak het nieuwe forest aan
Install-ADDSForest `
    -DomainName                    "LAB01.local" `
    -DomainNetBiosName             "LAB01" `
    -ForestMode                    "WinThreshold" `
    -DomainMode                    "WinThreshold" `
    -InstallDns                    $true `
    -DatabasePath                  "C:\Windows\NTDS" `
    -LogPath                       "C:\Windows\NTDS" `
    -SysvolPath                    "C:\Windows\SYSVOL" `
    -SafeModeAdministratorPassword (ConvertTo-SecureString "P@ssw0rd!DSRM2026" -AsPlainText -Force) `
    -Force
 
# De server herstart automatisch.
# Log na herstart in als LAB01\Administrator

	LETOP
Na herstart wijzigt het aanmeldscherm naar domeingegevens: LAB01\Administrator. Gebruik deze inloggegevens voortaan op WS2022-AD-DNS.



3.3  Domain Controller verifiëren
	UITVOEREN OP: WS2022-AD-DNS  (192.168.178.210)  —  Elevated PowerShell



# Bevestig domeininformatie
Get-ADDomain
 
# Geef alle domain controllers weer
Get-ADDomainController -Filter * | Select-Object Name, IPv4Address, IsGlobalCatalog
 
# Verifieer dat DNS het domein correct oplost
Resolve-DnsName LAB01.local
Resolve-DnsName WS2022-AD-DNS.LAB01.local
 
# Bevestig dat kritieke AD DS-services actief zijn
Get-Service adws, kdc, netlogon, dns | Select-Object Name, Status, StartType
 
# Voer een volledige DC-diagnose uit
dcdiag /test:Replications /test:DNS /test:KnowsOfRoleHolders /v

3.4  DNS-pointer op de adapter bijwerken
	UITVOEREN OP: WS2022-AD-DNS  (192.168.178.210)  —  Elevated PowerShell



# Wijs DNS nu toe aan het eigen IP-adres van de AD-geïntegreerde DNS-server
$adapter = Get-NetAdapter | Where-Object { $_.Status -eq 'Up' } | Select-Object -First 1
Set-DnsClientServerAddress `
    -InterfaceIndex  $adapter.ifIndex `
    -ServerAddresses 192.168.178.210, 8.8.8.8
 
# Leeg de DNS-cache
Clear-DnsClientCache
 
# Verifieer
Get-DnsClientServerAddress -InterfaceIndex $adapter.ifIndex -AddressFamily IPv4

3.5  Reverse-zoekzone aanmaken
Een reverse-zone maakt IP-naar-hostnaam-opzoekingen mogelijk. De CA en diverse Windows-services hebben dit nodig om correct te functioneren.
	UITVOEREN OP: WS2022-AD-DNS  (192.168.178.210)  —  Elevated PowerShell



# Maak een AD-geïntegreerde reverse-zoekzone aan voor 192.168.178.0/24
Add-DnsServerPrimaryZone `
    -NetworkID        "192.168.178.0/24" `
    -ReplicationScope "Forest"
 
# Voeg het PTR-record toe voor de AD/DNS-server
Add-DnsServerResourceRecordPtr `
    -ZoneName      "178.168.192.in-addr.arpa" `
    -Name          "210" `
    -PtrDomainName "WS2022-AD-DNS.LAB01.local."
 
# Verifieer dat de zone bestaat
Get-DnsServerZone | Select-Object ZoneName, ZoneType, IsDsIntegrated
 
# Test reverse lookup
Resolve-DnsName 192.168.178.210

3.6  SYSVOL-scriptmap aanmaken
Alle Group Policy-scripts en het RDP-certificaatscript worden hier opgeslagen. SYSVOL wordt automatisch gerepliceerd naar alle domain controllers.
	UITVOEREN OP: WS2022-AD-DNS  (192.168.178.210)  —  Elevated PowerShell



# Maak de scripts-submap in SYSVOL aan
$scriptShare = "\\LAB01.local\SYSVOL\LAB01.local\scripts"
 
If (-Not (Test-Path $scriptShare)) {
    New-Item -ItemType Directory -Path $scriptShare -Force
    Write-Host "Aangemaakt: $scriptShare" -ForegroundColor Green
} Else {
    Write-Host "Bestaat al: $scriptShare" -ForegroundColor Yellow
}
 
# Verifieer
Get-Item $scriptShare

3.7  Lokale scriptmap aanmaken op WS2022-AD-DNS
	UITVOEREN OP: WS2022-AD-DNS  (192.168.178.210)  —  Elevated PowerShell



# Maak C:Scripts aan op deze server
If (-Not (Test-Path "C:\Scripts")) {
    New-Item -ItemType Directory -Path "C:\Scripts" -Force
    Write-Host "Aangemaakt: C:\Scripts" -ForegroundColor Green
}



4  Group Policy Configuratie
Alle Group Policy-instellingen worden via PowerShell toegepast zodat de configuratie volledig scriptbaar en herhaalbaar is. Het GPO wordt gekoppeld aan de domeinroot en is daardoor van toepassing op elke computer die lid wordt van het domein — inclusief WS2022-CA01.

4.1  GPO aanmaken en koppelen
	UITVOEREN OP: WS2022-AD-DNS  (192.168.178.210)  —  Elevated PowerShell



# Importeer de module
Import-Module GroupPolicy
 
# Maak het GPO aan
$gpo = New-GPO -Name "LAB01-Core-Settings" `
               -Comment "Beveiliging, RDP-hardening, prestaties, automatische registratie"
Write-Host "GPO aangemaakt: $($gpo.DisplayName)  GUID: $($gpo.Id)"
 
# Koppel het GPO aan de domeinroot
New-GPLink `
    -Name        "LAB01-Core-Settings" `
    -Target      "DC=LAB01,DC=local" `
    -LinkEnabled Yes `
    -Enforced    No
 
# Bevestig de koppeling
Get-GPInheritance -Target "DC=LAB01,DC=local"

4.2  RDP — Network Level Authentication verplichten
NLA dwingt gebruikers te authenticeren vóór een volledige RDP-sessie wordt opgezet, waardoor ongeauthenticeerde toegang tot het aanmeldscherm wordt voorkomen.
	UITVOEREN OP: WS2022-AD-DNS  (192.168.178.210)  —  Elevated PowerShell



Set-GPRegistryValue `
    -Name      "LAB01-Core-Settings" `
    -Key       "HKLM\SOFTWARE\Policies\Microsoft\Windows NT\Terminal Services" `
    -ValueName "UserAuthentication" `
    -Type      DWord `
    -Value     1

4.3  RDP — Security Layer instellen op TLS en versleuteling op Hoog
	UITVOEREN OP: WS2022-AD-DNS  (192.168.178.210)  —  Elevated PowerShell



# Security layer 2 = SSL/TLS verplicht
Set-GPRegistryValue `
    -Name      "LAB01-Core-Settings" `
    -Key       "HKLM\SOFTWARE\Policies\Microsoft\Windows NT\Terminal Services" `
    -ValueName "SecurityLayer" `
    -Type      DWord `
    -Value     2
 
# Minimaal versleutelingsniveau 3 = Hoog — geen zwakke cipher als terugval
Set-GPRegistryValue `
    -Name      "LAB01-Core-Settings" `
    -Key       "HKLM\SOFTWARE\Policies\Microsoft\Windows NT\Terminal Services" `
    -ValueName "MinEncryptionLevel" `
    -Type      DWord `
    -Value     3
 
# Zorg dat RDP-verbindingen niet worden geweigerd
Set-GPRegistryValue `
    -Name      "LAB01-Core-Settings" `
    -Key       "HKLM\SOFTWARE\Policies\Microsoft\Windows NT\Terminal Services" `
    -ValueName "fDenyTSConnections" `
    -Type      DWord `
    -Value     0

4.4  Automatische certificaatregistratie
Waarde 7 betekent: automatisch registreren + bestaande certificaten bijwerken + verlopen certificaten vernieuwen. Dit is het mechanisme dat zorgt voor automatische vervanging van het RDP-certificaat zonder handmatige actie.
	UITVOEREN OP: WS2022-AD-DNS  (192.168.178.210)  —  Elevated PowerShell



# Schakel automatische registratie van computercertificaten in
Set-GPRegistryValue `
    -Name      "LAB01-Core-Settings" `
    -Key       "HKLM\SOFTWARE\Policies\Microsoft\Cryptography\AutoEnrollment" `
    -ValueName "AEPolicy" `
    -Type      DWord `
    -Value     7
 
# Schakel automatische registratie van gebruikerscertificaten in
Set-GPRegistryValue `
    -Name      "LAB01-Core-Settings" `
    -Key       "HKCU\SOFTWARE\Policies\Microsoft\Cryptography\AutoEnrollment" `
    -ValueName "AEPolicy" `
    -Type      DWord `
    -Value     7

4.5  RDP-certificaatscript registreren als GPO Startup Script
Dit registreert Set-RDPCert.ps1 vanuit SYSVOL als Computer Startup Script. Het script wordt uitgevoerd vóórdat een gebruiker inlogt.
	UITVOEREN OP: WS2022-AD-DNS  (192.168.178.210)  —  Elevated PowerShell



$gpoName    = "LAB01-Core-Settings"
$scriptFile = "Set-RDPCert.ps1"
$scriptPath = "\\LAB01.local\SYSVOL\LAB01.local\scripts"
 
Set-GPRegistryValue `
    -Name      $gpoName `
    -Key       "HKLM\SOFTWARE\Microsoft\Windows\CurrentVersion\Group Policy\Scripts\Startup\0\0" `
    -ValueName "Script" `
    -Type      String `
    -Value     "$scriptPath\$scriptFile"
 
Set-GPRegistryValue `
    -Name      $gpoName `
    -Key       "HKLM\SOFTWARE\Microsoft\Windows\CurrentVersion\Group Policy\Scripts\Startup\0\0" `
    -ValueName "Parameters" `
    -Type      String `
    -Value     "-NonInteractive -ExecutionPolicy Bypass"
 
Write-Host "GPO-opstartscript geregistreerd." -ForegroundColor Green

4.6  Group Policy direct toepassen
	UITVOEREN OP: WS2022-AD-DNS  (192.168.178.210)  —  Elevated PowerShell



# Forceer directe GPO-verversing op deze server
Invoke-GPUpdate -Computer "WS2022-AD-DNS" -Force -RandomDelayInMinutes 0
 
# Bekijk toegepast beleid
gpresult /R /SCOPE COMPUTER
 
# Genereer een volledig HTML-rapport
gpresult /H "C:\Scripts\GPOReport.html" /F
Start-Process "C:\Scripts\GPOReport.html"



5  Prestatieoptimalisatie
Voer deze aanpassingen uit op beide servers. Ze verminderen het gebruik van CPU, geheugen en schijf-I/O in een VM-omgeving.

5.1  High Performance energieplan
	UITVOEREN OP: BEIDE SERVERS  —  WS2022-AD-DNS + WS2022-CA01  —  Elevated PowerShell



# Activeer het High Performance-energieplan
powercfg -setactive 8c5e7fda-e8bf-4a96-9a85-a6e23a8c635c
 
# Bevestig
powercfg -getactivescheme

5.2  Overbodige services uitschakelen
	UITVOEREN OP: BEIDE SERVERS  —  WS2022-AD-DNS + WS2022-CA01  —  Elevated PowerShell



# Deze services verbruiken resources zonder nut in lab-VMs
$svcList = @(
    'SysMain',           # Superfetch / Prefetch — niet relevant in een VM
    'WSearch',           # Windows Search-indexer — niet nodig op een server
    'DiagTrack',         # Telemetrieservice
    'dmwappushservice'   # WAP Push Message Routing
)
 
foreach ($svc in $svcList) {
    $s = Get-Service -Name $svc -ErrorAction SilentlyContinue
    if ($s) {
        Stop-Service -Name $svc -Force              -ErrorAction SilentlyContinue
        Set-Service  -Name $svc -StartupType Disabled -ErrorAction SilentlyContinue
        Write-Host "Uitgeschakeld: $svc" -ForegroundColor Green
    } else {
        Write-Host "Niet aanwezig (OK): $svc" -ForegroundColor Yellow
    }
}
 
# Verifieer
Get-Service SysMain, WSearch -ErrorAction SilentlyContinue | `
    Select-Object Name, Status, StartType

5.3  TCP/IP-stack afstemmen
	UITVOEREN OP: BEIDE SERVERS  —  WS2022-AD-DNS + WS2022-CA01  —  Elevated PowerShell



# Stel auto-tuning in op normaal
netsh int tcp set global autotuninglevel=normal
 
# Schakel Explicit Congestion Notification in
netsh int tcp set global ecncapability=enabled
 
# Verifieer
netsh int tcp show global | findstr /i "Auto-Tuning ECN"

5.4  Visuele effecten — Beste prestaties
	UITVOEREN OP: BEIDE SERVERS  —  WS2022-AD-DNS + WS2022-CA01  —  Elevated PowerShell



# Stel visuele effecten in op Beste prestaties
$vfxPath = "HKCU:SoftwareMicrosoftWindowsCurrentVersionExplorerVisualEffects"
If (-Not (Test-Path $vfxPath)) { New-Item -Path $vfxPath -Force | Out-Null }
Set-ItemProperty -Path $vfxPath -Name VisualFXSetting -Value 2 -Type DWord

5.5  Vast wisselbestand instellen
Een vast wisselbestand voorkomt runtime-aanpassingen die schijf-I/O-pieken veroorzaken en de serverrespons beïnvloeden.
	UITVOEREN OP: BEIDE SERVERS  —  WS2022-AD-DNS + WS2022-CA01  —  Elevated PowerShell



# Schakel automatisch beheer van wisselbestand uit
$cs = Get-WmiObject Win32_ComputerSystem
$cs.AutomaticManagedPagefile = $false
$cs.Put() | Out-Null
 
# Stel een vast wisselbestand in van 4096 MB op C:
$pf = Get-WmiObject -Class Win32_PageFileSetting -Filter "Name='C:\\pagefile.sys'"
if ($pf) {
    $pf.InitialSize = 4096
    $pf.MaximumSize = 4096
    $pf.Put() | Out-Null
} else {
    Set-WmiInstance -Class Win32_PageFileSetting `
        -Arguments @{ Name='C:pagefile.sys'; InitialSize=4096; MaximumSize=4096 }
}
Write-Host "Wisselbestand vastgezet op 4096 MB. Herstart vereist." -ForegroundColor Yellow

5.6  IPv6 uitschakelen
Het uitschakelen van IPv6 verwijdert het uit DNS-onderhandelingen en RDP-verbindingsinstellingen, waardoor de verbinding in een puur IPv4-lab sneller tot stand komt.
	UITVOEREN OP: BEIDE SERVERS  —  WS2022-AD-DNS + WS2022-CA01  —  Elevated PowerShell



# Schakel IPv6 uit op alle adapters
Get-NetAdapter | ForEach-Object {
    Disable-NetAdapterBinding -Name $_.Name -ComponentID ms_tcpip6 -ErrorAction SilentlyContinue
}
 
# Verifieer — Enabled moet False zijn voor elke adapter
Get-NetAdapterBinding -ComponentID ms_tcpip6 | Select-Object Name, Enabled



6  WS2022-CA01 Klonen en Voorbereiden
6.1  Template klonen in Proxmox
Ga terug naar https://macpro2013.local:8006 en herhaal de kloonprocedure:
1. Klik met rechtermuisknop op WS2022-TEMPLATE-BASE en kies Clone.
1. Stel Mode in op Full Clone.
1. Stel Name in op WS2022-CA01.
1. Dezelfde opslagpool als de template.
1. Hardware: 2 vCPU, 4 GB RAM.
1. Dezelfde netwerk-bridge als WS2022-AD-DNS.
1. Start de VM.

6.2  Eerste opstart — hostnaam en vast IP-adres
Log in op de VM-console als lokale Administrator. Open een verhoogde PowerShell-sessie:
	UITVOEREN OP: WS2022-CA01  (192.168.178.211)  —  Lokale VM-console / Elevated PowerShell



# Hernoem de computer
Rename-Computer -NewName "WS2022-CA01" -Force
 
# Identificeer de actieve adapter
$adapter = Get-NetAdapter | Where-Object { $_.Status -eq 'Up' } | Select-Object -First 1
 
# Verwijder eventuele DHCP-configuratie
Remove-NetIPAddress -InterfaceIndex $adapter.ifIndex -Confirm:$false -ErrorAction SilentlyContinue
Remove-NetRoute     -InterfaceIndex $adapter.ifIndex -Confirm:$false -ErrorAction SilentlyContinue
 
# Wijs een vast IP-adres toe
New-NetIPAddress `
    -InterfaceIndex  $adapter.ifIndex `
    -IPAddress       192.168.178.211 `
    -PrefixLength    24 `
    -DefaultGateway  192.168.178.1
 
# VERPLICHT: DNS moet wijzen naar de AD/DNS-server — anders mislukt domeintoevoeging
Set-DnsClientServerAddress `
    -InterfaceIndex  $adapter.ifIndex `
    -ServerAddresses 192.168.178.210
 
# Herstart om de nieuwe hostnaam toe te passen
Restart-Computer -Force

	LETOP
Het DNS-adres 192.168.178.210 is verplicht. Als het ergens anders naar wijst, mislukt de domeintoevoeging met een cryptische DNS-fout. Controleer dit vóór herstart.



6.3  Netwerk en DNS verifiëren na herstart
	UITVOEREN OP: WS2022-CA01  (192.168.178.211)  —  Elevated PowerShell



# Bevestig de hostnaam
$env:COMPUTERNAME
# Verwacht: WS2022-CA01
 
# Bevestig het IP-adres
Get-NetIPAddress -AddressFamily IPv4 | Select-Object InterfaceAlias, IPAddress
 
# Bevestig dat DNS naar de AD-server wijst
Get-DnsClientServerAddress -AddressFamily IPv4
 
# Verifieer dat DNS het domein oplost — dit moet slagen vóór de domeintoevoeging
Resolve-DnsName LAB01.local
# Verwacht: geeft 192.168.178.210 terug
 
# Verifieer bereikbaarheid van LDAP-poort
Test-NetConnection -ComputerName 192.168.178.210 -Port 389

6.4  Toevoegen aan het domein LAB01.local
	UITVOEREN OP: WS2022-CA01  (192.168.178.211)  —  Elevated PowerShell



# Voeg toe aan het domein — voer LAB01Administrator-gegevens in wanneer gevraagd
Add-Computer `
    -DomainName "LAB01.local" `
    -Credential (Get-Credential -Message "Voer LAB01\Administrator-gegevens in") `
    -Restart `
    -Force
 
# De server herstart automatisch.
# Log na herstart in als LAB01\Administrator

6.5  Domeinlidmaatschap verifiëren en lokale scriptmap aanmaken
Log na herstart in als LAB01\Administrator:
	UITVOEREN OP: WS2022-CA01  (192.168.178.211)  —  Elevated PowerShell



# Bevestig domeinlidmaatschap
(Get-WmiObject Win32_ComputerSystem).Domain
# Verwacht: LAB01.local
 
# Bevestig dat DNS correct oplost
Resolve-DnsName WS2022-AD-DNS.LAB01.local
# Verwacht: 192.168.178.210
 
# Maak de lokale scriptmap aan
If (-Not (Test-Path "C:\Scripts")) {
    New-Item -ItemType Directory -Path "C:\Scripts" -Force
    Write-Host "Aangemaakt: C:\Scripts" -ForegroundColor Green
}
 
# Voeg het PTR-record voor de CA-server toe aan DNS (uitvoeren als domeinbeheerder)
Invoke-Command -ComputerName WS2022-AD-DNS -ScriptBlock {
    Add-DnsServerResourceRecordPtr `
        -ZoneName      "178.168.192.in-addr.arpa" `
        -Name          "211" `
        -PtrDomainName "WS2022-CA01.LAB01.local."
}



7  Active Directory Certificate Services Installeren en Configureren
Alle commando's in dit hoofdstuk worden uitgevoerd op WS2022-CA01 als LAB01\Administrator in een verhoogde PowerShell-sessie. Bevestig het domeinlidmaatschap (Sectie 6.5) vóórdat u doorgaat.

7.1  IIS (Web Server) controleren en installeren
	UITVOEREN OP: WS2022-CA01  (192.168.178.211)  —  Elevated PowerShell



# Controleer of IIS al aanwezig is
Get-WindowsFeature Web-Server
 
# Installeer IIS met beheertools
Install-WindowsFeature Web-Server -IncludeManagementTools
 
# Bevestig
Get-WindowsFeature Web-Server | Select-Object Name, Installed

7.2  ADCS Certification Authority-rol en Web Enrollment installeren
	UITVOEREN OP: WS2022-CA01  (192.168.178.211)  —  Elevated PowerShell



# Installeer de CA-rol
Install-WindowsFeature `
    -Name ADCS-Cert-Authority `
    -IncludeManagementTools `
    -IncludeAllSubFeature
 
# Installeer Web Enrollment (vereist dat IIS eerst is geïnstalleerd)
Install-WindowsFeature ADCS-Web-Enrollment -IncludeManagementTools
 
# Verifieer dat alle drie onderdelen zijn geïnstalleerd
Get-WindowsFeature ADCS-Cert-Authority, ADCS-Web-Enrollment, Web-Server | `
    Select-Object Name, Installed, DisplayName

7.3  De Enterprise Root CA configureren
Dit installeert LAB01-Root-CA als een Enterprise Root CA. Enterprise CA's zijn volledig geïntegreerd met Active Directory en kunnen certificaten uitgeven op basis van AD-certificaatsjablonen.
	UITVOEREN OP: WS2022-CA01  (192.168.178.211)  —  Elevated PowerShell



# Configureer de CA
Install-AdcsCertificationAuthority `
    -CAType                    EnterpriseRootCA `
    -CACommonName              "LAB01-Root-CA" `
    -CADistinguishedNameSuffix "DC=LAB01,DC=local" `
    -CryptoProviderName        "RSA#Microsoft Software Key Storage Provider" `
    -KeyLength                 4096 `
    -HashAlgorithmName         SHA256 `
    -ValidityPeriod            Years `
    -ValidityPeriodUnits       10 `
    -DatabaseDirectory         "C:\Windows\system32\CertLog" `
    -LogDirectory              "C:\Windows\system32\CertLog" `
    -Force
 
# Verifieer dat de CA-service is gestart
Get-Service certsvc | Select-Object Name, Status, StartType

7.4  Web Enrollment configureren en installeren
	UITVOEREN OP: WS2022-CA01  (192.168.178.211)  —  Elevated PowerShell



# Koppel Web Enrollment aan IIS
Install-AdcsWebEnrollment -Force
 
# Verifieer dat de Web Enrollment-functie is geïnstalleerd
Get-WindowsFeature ADCS-Web-Enrollment
 
# Verifieer dat IIS (W3SVC) actief is
Get-Service W3SVC
 
# Verifieer dat poort 80 luistert
netstat -an | findstr :80
 
# Test de Web Enrollment-pagina vanuit de CA-server zelf
Invoke-WebRequest `
    -Uri                "http://localhost/certsrv" `
    -UseDefaultCredentials `
    | Select-Object StatusCode, StatusDescription

	TIP
Web Enrollment is bereikbaar vanaf elke computer die lid is van het domein via: http://WS2022-CA01.LAB01.local/certsrv



7.5  Windows-verificatie inschakelen op IIS voor CertSrv
Web Enrollment vereist Windows-verificatie. Anonieme verificatie moet worden uitgeschakeld op de certsrv-virtuele directory.
	UITVOEREN OP: WS2022-CA01  (192.168.178.211)  —  Elevated PowerShell



# Importeer de WebAdministration-module
Import-Module WebAdministration
 
# Schakel Windows-verificatie in
Set-WebConfigurationProperty `
    -Filter "system.webServer/security/authentication/windowsAuthentication" `
    -Name   "enabled" `
    -PSPath "IIS:\Sites\Default Web Site\certsrv" `
    -Value  $true
 
# Schakel anonieme verificatie uit
Set-WebConfigurationProperty `
    -Filter "system.webServer/security/authentication/anonymousAuthentication" `
    -Name   "enabled" `
    -PSPath "IIS:\Sites\Default Web Site\certsrv" `
    -Value  $false
 
# Herstart IIS om toe te passen
iisreset
 
# Bevestig dat W3SVC weer actief is
Get-Service W3SVC | Select-Object Name, Status

7.6  CRL-distributiepunten configureren
Clients downloaden de Certificate Revocation List (CRL) om te controleren of certificaten zijn ingetrokken. Een HTTP-distributiepunt is vereist zodat ook niet-domeincomputers dit kunnen ophalen.
	UITVOEREN OP: WS2022-CA01  (192.168.178.211)  —  Elevated PowerShell



# Stel HTTP CDP- en AIA-distributiepunt-URL's in
$cdpUrl = "http://WS2022-CA01.LAB01.local/CertEnroll/<CaName><CRLNameSuffix>.crl"
$aiaUrl = "http://WS2022-CA01.LAB01.local/CertEnroll/<ServerDNSName>_<CaName><CertificateName>.crt"
 
certutil -setreg CA\CRLPublicationURLs `
    "1:$env:SystemRoot\system32\CertSrv\CertEnroll\%1%8%9.crl
65:$cdpUrl"
 
certutil -setreg CA\CACertPublicationURLs `
    "1:$env:SystemRoot\system32\CertSrv\CertEnroll\%1_%3%4.crt
2:$aiaUrl"
 
# Stel CRL-geldigheidsperiode in (1 week voor het lab)
certutil -setreg CA\CRLPeriodUnits    1
certutil -setreg CA\CRLPeriod         "Weeks"
certutil -setreg CA\CRLDeltaPeriodUnits 0
 
# Herstart de CA om wijzigingen toe te passen
Restart-Service certsvc
 
# Publiceer direct een nieuwe CRL
certutil -CRL
 
# Verifieer dat het CRL-bestand is aangemaakt
Get-ChildItem "C:\Windows\System32\CertSrv\CertEnroll\*.crl"

7.7  Root CA-certificaat publiceren naar Active Directory
	UITVOEREN OP: WS2022-CA01  (192.168.178.211)  —  Elevated PowerShell



# Exporteer het Root CA-certificaat
certutil -ca.cert "C:\Scripts\LAB01-Root-CA.cer"
 
# Publiceer naar de AD-rootopslag
certutil -dspublish -f "C:\Scripts\LAB01-Root-CA.cer" RootCA
 
# Forceer Group Policy-verversing om het certificaat te distribueren
gpupdate /force
 
# Verifieer dat het certificaat wordt vertrouwd
certutil -verifystore Root "LAB01-Root-CA"

7.8  RDP Server Authentication-certificaatsjabloon aanmaken
De PSPKI-module wordt gebruikt om het ingebouwde Computer-sjabloon te dupliceren en te configureren voor RDP Server Authentication.
	UITVOEREN OP: WS2022-CA01  (192.168.178.211)  —  Elevated PowerShell



# Installeer de PSPKI-module
Install-Module -Name PSPKI -Force -Scope AllUsers -AllowClobber
Import-Module PSPKI
 
# Dupliceer het Computer-sjabloon
Get-CertificateTemplate -Name "Computer" | `
    Copy-CertificateTemplate -DisplayName "RDP-Server-Auth"
 
# Ken Domain Computers rechten toe: Read, Enroll en AutoEnroll
Get-CertificateTemplate -DisplayName "RDP-Server-Auth" | `
    Get-CertificateTemplateAcl | `
    Add-CertificateTemplateAcl `
        -Identity   "Domain Computers" `
        -AccessType  Allow `
        -AccessMask  Read, Enroll, AutoEnroll | `
    Set-CertificateTemplateAcl
 
# Publiceer het sjabloon op de CA
Add-CATemplate -DisplayName "RDP-Server-Auth"
 
# Verifieer dat het sjabloon is gepubliceerd
Get-CATemplate | Where-Object { $_.DisplayName -eq "RDP-Server-Auth" }

7.9  CA-certificaat beschikbaar maken voor download
Hiermee kan de Mac Mini M1 het Root CA-certificaat downloaden en vertrouwen zonder lid te zijn van het domein.
	UITVOEREN OP: WS2022-CA01  (192.168.178.211)  —  Elevated PowerShell



# Kopieer het CA-certificaat naar de IIS-wwwroot
Copy-Item "C:\Scripts\LAB01-Root-CA.cer" `
          "C:\inetpub\wwwroot\LAB01-Root-CA.cer" -Force
 
Write-Host "CA-certificaat beschikbaar via:"
Write-Host "  http://192.168.178.211/LAB01-Root-CA.cer"



8  RDP Beveiligen met PKI-certificaten
Windows genereert standaard een zelfondertekend certificaat voor RDP. Elke client — inclusief Microsoft Remote Desktop op macOS — waarschuwt hiervoor. Door dit te vervangen door een CA-uitgegeven certificaat van LAB01-Root-CA verdwijnt de waarschuwing permanent.

8.1  Het script aanmaken in SYSVOL
Voer dit uit op WS2022-AD-DNS als LAB01\Administrator. Het commando opent het scriptbestand direct in SYSVOL zodat het onmiddellijk beschikbaar is voor alle domeinleden via Group Policy.
	UITVOEREN OP: WS2022-AD-DNS  (192.168.178.210)  —  Elevated PowerShell



# Open het scriptbestand voor bewerking in SYSVOL
notepad \\LAB01.local\SYSVOL\LAB01.local\scripts\Set-RDPCert.ps1

Plak in het Notepad-venster de volledige scriptinhoud hieronder, sla op met Ctrl+S en sluit Notepad:

	UITVOEREN OP: WS2022-AD-DNS  (192.168.178.210)  —  Elevated PowerShell



#Requires -RunAsAdministrator
<#
.SYNOPSIS
    Vervangt het zelfondertekende RDP-certificaat door een CA-uitgegeven certificaat.
.DESCRIPTION
    Vraagt een certificaat op van LAB01-Root-CA via het sjabloon RDP-Server-Auth,
    en koppelt het vervolgens aan de RDP-listener. Wordt uitgevoerd bij elke opstart
    via een Scheduled Task als SYSTEM.
.NOTES
    Auteur : Martijn van den Boom
    Domein : LAB01.local
    Script : \\LAB01.local\SYSVOL\LAB01.local\scripts\Set-RDPCert.ps1
#>
 
[CmdletBinding()]
param()
 
$ErrorActionPreference = 'Stop'
$LogFile               = "C:\Scripts\Set-RDPCert.log"
 
function Write-Log {
    param([string]$Message)
    $ts = Get-Date -Format "yyyy-MM-dd HH:mm:ss"
    "$ts  $Message" | Add-Content -Path $LogFile -Encoding UTF8
    Write-Host "$ts  $Message"
}
 
If (-Not (Test-Path "C:\Scripts")) {
    New-Item -ItemType Directory -Path "C:\Scripts" -Force | Out-Null
}
 
Write-Log "====== Set-RDPCert.ps1 gestart ======"
 
try {
    # Stap 1 — Vraag een certificaat op van de CA
    $template = "RDP-Server-Auth"
    $fqdn     = [System.Net.Dns]::GetHostEntry('').HostName
    Write-Log "Host FQDN : $fqdn"
    Write-Log "Certificaat aanvragen via sjabloon: $template"
 
    Get-Certificate `
        -Template          $template `
        -SubjectName       "CN=$fqdn" `
        -DnsName           $fqdn `
        -CertStoreLocation Cert:\LocalMachine\My | Out-Null
 
    Write-Log "Certificaataanvraag ingediend."
 
    # Stap 2 — Zoek het meest recente geldige certificaat voor deze host
    $cert = Get-ChildItem Cert:\LocalMachine\My `
        | Where-Object {
            $_.Subject     -like "*$fqdn*" -and
            $_.HasPrivateKey               -and
            $_.NotAfter    -gt (Get-Date)
          } `
        | Sort-Object NotAfter -Descending `
        | Select-Object -First 1
 
    if (-not $cert) {
        Write-Log "FOUT: Geen geldig certificaat gevonden in LocalMachine\My voor $fqdn"
        exit 1
    }
 
    Write-Log "Certificaat gevonden: Subject=$($cert.Subject)"
    Write-Log "  Thumbprint : $($cert.Thumbprint)"
    Write-Log "  Verloopt   : $($cert.NotAfter)"
    Write-Log "  Uitgever   : $($cert.Issuer)"
 
    # Stap 3 — Koppel de thumbprint aan de RDP-listener registersleutel
    $rdpReg = "HKLM:\SYSTEM\CurrentControlSet\Control\Terminal Server\WinStations\RDP-Tcp"
    Set-ItemProperty -Path $rdpReg -Name SSLCertificateSHA1Hash -Value $cert.Thumbprint
    Write-Log "Thumbprint gekoppeld aan RDP-Tcp registersleutel."
 
    # Stap 4 — Ken NETWORK SERVICE leestoegang toe tot de privésleutel
    try {
        $privKeyInfo = $cert.PrivateKey.CspKeyContainerInfo
        $keyFile     = Join-Path `
            "$env:ProgramData\Microsoft\Crypto\RSA\MachineKeys" `
            $privKeyInfo.UniqueKeyContainerName
 
        if (Test-Path $keyFile) {
            $acl  = Get-Acl -Path $keyFile
            $sid  = New-Object System.Security.Principal.SecurityIdentifier("S-1-5-20")
            $rule = New-Object System.Security.AccessControl.FileSystemAccessRule(
                        $sid, "Read", "Allow")
            $acl.AddAccessRule($rule)
            Set-Acl -Path $keyFile -AclObject $acl
            Write-Log "Privésleutel-ACL bijgewerkt: NETWORK SERVICE heeft Lezen."
        } else {
            Write-Log "WAARSCHUWING: Privésleutelbestand niet gevonden — ACL niet ingesteld."
        }
    } catch {
        Write-Log "WAARSCHUWING: ACL-update mislukt: $_"
    }
 
    # Stap 5 — Herstart TermService om het nieuwe certificaat te laden
    Write-Log "TermService herstarten..."
    Restart-Service -Name TermService -Force
    Start-Sleep -Seconds 5
 
    # Stap 6 — Verifieer dat de gekoppelde thumbprint overeenkomt
    $bound = (Get-ItemProperty $rdpReg -Name SSLCertificateSHA1Hash).SSLCertificateSHA1Hash
    if ($bound -eq $cert.Thumbprint) {
        Write-Log "GESLAAGD: RDP beveiligd met thumbprint $bound"
    } else {
        Write-Log "WAARSCHUWING: Thumbprint komt niet overeen. Handmatige controle vereist."
    }
 
    Write-Log "====== Set-RDPCert.ps1 voltooid ======"
 
} catch {
    Write-Log "UITZONDERING: $_"
    Write-Log "Stack: $($_.ScriptStackTrace)"
    exit 1
}

8.2  Script lokaal kopiëren op beide servers
Voer dit uit op zowel WS2022-AD-DNS als WS2022-CA01. Een lokale kopie zorgt ervoor dat het script correct wordt uitgevoerd, zelfs als SYSVOL tijdelijk niet beschikbaar is tijdens het opstarten.
	UITVOEREN OP: BEIDE SERVERS  —  WS2022-AD-DNS + WS2022-CA01  —  Elevated PowerShell



# Zorg dat C:Scripts bestaat
If (-Not (Test-Path "C:\Scripts")) {
    New-Item -ItemType Directory -Path "C:\Scripts" -Force
}
 
# Kopieer van SYSVOL naar lokaal
Copy-Item `
    -Path        "\\LAB01.local\SYSVOL\LAB01.local\scripts\Set-RDPCert.ps1" `
    -Destination "C:\Scripts\Set-RDPCert.ps1" `
    -Force
 
# Bevestig
Get-Item "C:\Scripts\Set-RDPCert.ps1" | Select-Object Name, Length, LastWriteTime

8.3  PowerShell Execution Policy instellen
	UITVOEREN OP: BEIDE SERVERS  —  WS2022-AD-DNS + WS2022-CA01  —  Elevated PowerShell



# Stel computerbreed uitvoeringsbeleid in
Set-ExecutionPolicy -ExecutionPolicy RemoteSigned -Scope LocalMachine -Force
 
# Verifieer
Get-ExecutionPolicy -List

8.4  Scheduled Task registreren op beide servers
De taak wordt bij elke systeemstart uitgevoerd als SYSTEM met hoogste rechten — vóórdat een gebruiker inlogt.
	UITVOEREN OP: BEIDE SERVERS  —  WS2022-AD-DNS + WS2022-CA01  —  Elevated PowerShell



# Definieer de actie
$action = New-ScheduledTaskAction `
    -Execute  "powershell.exe" `
    -Argument "-NonInteractive -ExecutionPolicy Bypass -File C:\Scripts\Set-RDPCert.ps1"
 
# Trigger: bij systeemstart
$trigger = New-ScheduledTaskTrigger -AtStartup
 
# Principal: SYSTEM met hoogste rechten
$principal = New-ScheduledTaskPrincipal `
    -UserId    "SYSTEM" `
    -LogonType ServiceAccount `
    -RunLevel  Highest
 
# Instellingen: 3x opnieuw proberen bij fout, time-out na 1 uur
$settings = New-ScheduledTaskSettingsSet `
    -ExecutionTimeLimit  (New-TimeSpan -Hours 1) `
    -RestartCount        3 `
    -RestartInterval     (New-TimeSpan -Minutes 5) `
    -StartWhenAvailable  $true `
    -MultipleInstances   IgnoreNew
 
# Registreer de taak
Register-ScheduledTask `
    -TaskName    "Set-RDPCertificate" `
    -TaskPath    "\LAB01\" `
    -Action      $action `
    -Trigger     $trigger `
    -Principal   $principal `
    -Settings    $settings `
    -Description "Koppelt een CA-uitgegeven certificaat aan de RDP-listener bij elke opstart" `
    -Force
 
# Voer direct uit — geen herstart nodig voor eerste installatie
Start-ScheduledTask -TaskPath "\LAB01\" -TaskName "Set-RDPCertificate"
Start-Sleep -Seconds 15
 
# Verifieer taakstatus
Get-ScheduledTask -TaskPath "\LAB01\" -TaskName "Set-RDPCertificate" `
    | Select-Object TaskName, State
 
# Lees het logboek om succes te bevestigen
Get-Content "C:\Scripts\Set-RDPCert.log" -Tail 20



9  Beveiligd verbinden vanuit de Mac Mini M1
De Mac Mini M1 maakt verbinding met beide VM's via RDP. Om certificaatwaarschuwingen te elimineren moet het LAB01-Root-CA-certificaat worden geïnstalleerd en vertrouwd in de macOS System Keychain.

9.1  CA-certificaat vertrouwen op macOS
Open Terminal op de Mac Mini M1 en voer het volgende uit:
	UITVOEREN OP: Mac Mini M1  —  Terminal (macOS)



# Download het Root CA-certificaat van de CA-server
curl -o ~/Downloads/LAB01-Root-CA.cer http://192.168.178.211/LAB01-Root-CA.cer
 
# Installeer in de macOS System Keychain en markeer als Altijd Vertrouwen
sudo security add-trusted-cert \
    -d \
    -r trustRoot \
    -k /Library/Keychains/System.keychain \
    ~/Downloads/LAB01-Root-CA.cer
 
# Verifieer dat het certificaat in de System Keychain staat
security find-certificate -a -c "LAB01-Root-CA" /Library/Keychains/System.keychain

	TIP
Na het sudo-commando toont macOS mogelijk een Keychain Access-dialoogvenster. Klik op "Altijd Vertrouwen" om te bevestigen.



9.2  Microsoft Remote Desktop configureren op macOS
Installeer Microsoft Remote Desktop via de Mac App Store (gratis). Voeg daarna beide VM's toe:
1. Open Microsoft Remote Desktop en klik op de + knop, dan Add PC.
1. PC name: 192.168.178.210
1. User account: Add Account — Gebruikersnaam: LAB01\Administrator — voer uw domeinwachtwoord in.
1. Friendly name: WS2022-AD-DNS
1. Klik op Add.
1. Herhaal voor de CA: PC name 192.168.178.211, zelfde gegevens, friendly name WS2022-CA01.

Zodra het Root CA-certificaat door macOS wordt vertrouwd, tonen RDP-verbindingen met beide VM's geen certificaatwaarschuwingen meer. Het gepresenteerde certificaat is het CA-uitgegeven certificaat met subject CN=WS2022-AD-DNS.LAB01.local of CN=WS2022-CA01.LAB01.local.

9.3  Optioneel: SSH-tunnel via de Proxmox-host
Voor extra beveiliging kunt u RDP via SSH tunnelen via macpro2013.local, zodat TCP 3389 niet rechtstreeks hoeft te worden blootgesteld. Voer het volgende uit in Terminal op de Mac Mini M1 en houd dit venster open tijdens het gebruik van RDP:
	UITVOEREN OP: Mac Mini M1  —  Terminal (macOS)



# Open twee RDP-tunnels via de Proxmox SSH-host
# Lokale poort 13389 stuurt door naar WS2022-AD-DNS:3389
# Lokale poort 23389 stuurt door naar WS2022-CA01:3389
ssh -L 13389:192.168.178.210:3389 \
    -L 23389:192.168.178.211:3389 \
    root@macpro2013.local -N &
 
echo "Tunnels open. PID: $!"
 
# Verbind in Microsoft Remote Desktop via:
#   localhost:13389  ->  WS2022-AD-DNS
#   localhost:23389  ->  WS2022-CA01

	INFO
Vereisten voor de SSH-tunnel:
1. SSH is ingeschakeld op macpro2013.local (poort 22).
2. De SSH-publieke sleutel van de Mac Mini M1 staat in /root/.ssh/authorized_keys op de Proxmox-host.
3. De lab-VM's (192.168.178.210 en 192.168.178.211) zijn bereikbaar vanuit de Proxmox-host.





10  Volledige Verificatie
10.1  WS2022-AD-DNS verifiëren
	UITVOEREN OP: WS2022-AD-DNS  (192.168.178.210)  —  Elevated PowerShell



# Volledige DC-diagnose
dcdiag /test:Replications /test:DNS /test:KnowsOfRoleHolders /v
 
# DNS-zones
Get-DnsServerZone | Format-Table ZoneName, ZoneType, IsDsIntegrated
 
# SYSVOL en NETLOGON-shares
Test-Path "\\LAB01.local\SYSVOL\LAB01.local\scripts"
Test-Path "\\LAB01.local\NETLOGON"
 
# GPO-lijst
Get-GPO -All | Format-Table DisplayName, GpoStatus
 
# GPO-koppeling aan domeinroot
Get-GPLink -Target "DC=LAB01,DC=local"

10.2  WS2022-CA01 verifiëren
	UITVOEREN OP: WS2022-CA01  (192.168.178.211)  —  Elevated PowerShell



# CA-service
Get-Service certsvc | Select-Object Name, Status
 
# IIS / Web Enrollment
Get-WindowsFeature ADCS-Web-Enrollment
Get-Service W3SVC
 
# Poort 80 luistert
netstat -an | findstr :80
 
# Web Enrollment-pagina reageert
Invoke-WebRequest -Uri "http://localhost/certsrv" `
    -UseDefaultCredentials | Select-Object StatusCode
 
# CRL is actueel
certutil -CRL
certutil -verifystore Root "LAB01-Root-CA"
 
# Uitgegeven certificaten
certutil -view -out "RequestId,CommonName,NotAfter" -restrict "Disposition=20"

10.3  RDP-certificaatvervanging verifiëren
Voer dit uit op elke server nadat de Scheduled Task is uitgevoerd:
	UITVOEREN OP: BEIDE SERVERS  —  WS2022-AD-DNS + WS2022-CA01  —  Elevated PowerShell



# Lees de gekoppelde RDP-certificaat-thumbprint
$rdpReg = "HKLM:\SYSTEM\CurrentControlSet\Control\Terminal Server\WinStations\RDP-Tcp"
$thumb  = (Get-ItemProperty $rdpReg -Name SSLCertificateSHA1Hash).SSLCertificateSHA1Hash
Write-Host "Gekoppelde thumbprint: $thumb"
 
# Zoek het overeenkomende certificaat
Get-ChildItem Cert:\LocalMachine\My `
    | Where-Object { $_.Thumbprint -eq $thumb } `
    | Select-Object Subject, Thumbprint, NotAfter, Issuer
 
# Scheduled Task-status
Get-ScheduledTask -TaskPath "\LAB01\" -TaskName "Set-RDPCertificate" `
    | Select-Object TaskName, State
 
# Scriptlogboek
Get-Content "C:\Scripts\Set-RDPCert.log" -Tail 30

10.4  Snelle naslag
	Onderdeel
	Waarde

	AD-domein verifiëren
	Get-ADDomain

	Domain controllers weergeven
	Get-ADDomainController -Filter *

	DNS testen
	Resolve-DnsName LAB01.local

	DC-diagnose
	dcdiag /v

	GPO's weergeven
	Get-GPO -All

	GPO direct vernieuwen
	Invoke-GPUpdate -Force

	CA-service
	Get-Service certsvc

	IIS-service
	Get-Service W3SVC

	Web Enrollment-onderdeel
	Get-WindowsFeature ADCS-Web-Enrollment

	IIS-onderdeel
	Get-WindowsFeature Web-Server

	Poort 80 controleren
	netstat -an | findstr :80

	Nieuwe CRL publiceren
	certutil -CRL

	Root CA-vertrouwen verifiëren
	certutil -verifystore Root "LAB01-Root-CA"

	RDP thumbprint
	Get-ItemProperty HKLM:\...\RDP-Tcp -Name SSLCertificateSHA1Hash

	Scheduled Task-status
	Get-ScheduledTask -TaskName "Set-RDPCertificate"

	Scriptlogboek
	Get-Content C:\Scripts\Set-RDPCert.log -Tail 30





11  Probleemoplossing
11.1  Domeintoevoeging mislukt op WS2022-CA01
	UITVOEREN OP: WS2022-CA01  (192.168.178.211)  —  Elevated PowerShell



# Test DNS-omzetting vanuit WS2022-CA01
nslookup LAB01.local 192.168.178.210
# Moet 192.168.178.210 teruggeven
 
# Herstel DNS-serveradres indien nodig
$adapter = Get-NetAdapter | Where-Object { $_.Status -eq 'Up' } | Select-Object -First 1
Set-DnsClientServerAddress -InterfaceIndex $adapter.ifIndex -ServerAddresses 192.168.178.210
 
# Test LDAP-bereikbaarheid
Test-NetConnection -ComputerName 192.168.178.210 -Port 389
 
# Test Kerberos-bereikbaarheid
Test-NetConnection -ComputerName 192.168.178.210 -Port 88

11.2  Web Enrollment geeft HTTP 401 of 403
	UITVOEREN OP: WS2022-CA01  (192.168.178.211)  —  Elevated PowerShell



# Controleer Windows-verificatiestatus op certsrv
Get-WebConfigurationProperty `
    -Filter "system.webServer/security/authentication/windowsAuthentication" `
    -Name   "enabled" `
    -PSPath "IIS:\Sites\Default Web Site\certsrv"
# Moet True zijn. Als False: voer de commando's uit Sectie 7.5 opnieuw uit.
 
# Herstart IIS
iisreset
Get-Service W3SVC

11.3  RDP-certificaatscript mislukt — privésleutel-ACL-fout
	UITVOEREN OP: BEIDE SERVERS  —  WS2022-AD-DNS + WS2022-CA01  —  Elevated PowerShell



# Zoek het privésleutelbestand voor het gekoppelde RDP-certificaat
$rdpReg = "HKLM:\SYSTEM\CurrentControlSet\Control\Terminal Server\WinStations\RDP-Tcp"
$thumb  = (Get-ItemProperty $rdpReg -Name SSLCertificateSHA1Hash).SSLCertificateSHA1Hash
$cert   = Get-ChildItem Cert:\LocalMachine\My | Where-Object Thumbprint -eq $thumb
$keyId  = $cert.PrivateKey.CspKeyContainerInfo.UniqueKeyContainerName
$keyPath= "$env:ProgramData\Microsoft\Crypto\RSA\MachineKeys\$keyId"
 
# Toon huidige ACL
Get-Acl $keyPath | Format-List
 
# Ken NETWORK SERVICE leestoegang toe
$acl  = Get-Acl $keyPath
$sid  = [System.Security.Principal.SecurityIdentifier]"S-1-5-20"
$rule = [System.Security.AccessControl.FileSystemAccessRule]::new($sid,"Read","Allow")
$acl.AddAccessRule($rule)
Set-Acl $keyPath $acl
Write-Host "ACL bijgewerkt." -ForegroundColor Green

11.4  Group Policy wordt niet toegepast
	UITVOEREN OP: BEIDE SERVERS  —  WS2022-AD-DNS + WS2022-CA01  —  Elevated PowerShell



# Forceer GPO-verversing
gpupdate /force
 
# Controleer effectief beleid
gpresult /R /SCOPE COMPUTER
 
# Genereer HTML-rapport voor gedetailleerde analyse
gpresult /H "C:\Scripts\GPOResult.html" /F
Start-Process "C:\Scripts\GPOResult.html"

11.5  certutil -CRL mislukt na CDP-wijziging
	UITVOEREN OP: WS2022-CA01  (192.168.178.211)  —  Elevated PowerShell



# Herstart de CA-service en herpubliceer
Restart-Service certsvc
Start-Sleep -Seconds 5
certutil -CRL
 
# Controleer CA-gebeurtenislogboek op fouten
Get-WinEvent -LogName "Application" `
    | Where-Object { $_.ProviderName -eq "Microsoft-Windows-CertificationAuthority" } `
    | Select-Object -First 10 `
    | Format-Table TimeCreated, Id, Message -Wrap



Bijlage A — Volledige Naslag
	Onderdeel
	Waarde

	AD/DNS-hostnaam
	WS2022-AD-DNS

	AD/DNS FQDN
	WS2022-AD-DNS.LAB01.local

	AD/DNS IP
	192.168.178.210

	CA-hostnaam
	WS2022-CA01

	CA FQDN
	WS2022-CA01.LAB01.local

	CA IP
	192.168.178.211

	Standaard gateway
	192.168.178.1

	Subnetprefix
	/24

	Domein
	LAB01.local

	NetBIOS-naam
	LAB01

	Domeinbeheerder
	LAB01\Administrator

	VM-resources (beide)
	2 vCPU  /  4 GB RAM

	Template
	WS2022-TEMPLATE-BASE

	Proxmox-console
	https://macpro2013.local:8006

	Beheerstation
	Mac Mini M1

	CA Common Name
	LAB01-Root-CA

	Web Enrollment URL
	http://WS2022-CA01.LAB01.local/certsrv

	CA-certificaat download
	http://192.168.178.211/LAB01-Root-CA.cer

	SYSVOL-scriptpad
	\\LAB01.local\SYSVOL\LAB01.local\scripts

	Lokale scriptmap
	C:\Scripts

	RDP-scriptnaam
	Set-RDPCert.ps1

	Scheduled Task-pad
	\LAB01\Set-RDPCertificate

	Scriptlogboek
	C:\Scripts\Set-RDPCert.log



Bijlage B — Gebruikte PowerShell-modules
	Onderdeel
	Waarde

	ADDSDeployment
	Forest aanmaken en DC-promotie (ingebouwd)

	ActiveDirectory
	AD-objectbeheer (ingebouwd)

	DnsServer
	DNS-zones en -records (ingebouwd)

	GroupPolicy
	GPO-aanmaak en registerwaarden (ingebouwd)

	WebAdministration
	IIS-configuratie voor Web Enrollment (ingebouwd)

	PKI
	Certificaatopslag en -registratie (ingebouwd)

	PSPKI
	Certificaatsjabloonbeheer (Install-Module PSPKI)
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